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Migration zur IP-Zutrittskontrolle mit Synergis



Heute bereit fiir morgen

Tag fiir Tag verfehlen Altsysteme lhre Sicherheitsziele.
Waihrend lhr Zutrittskontrollsystem durch Zugangs-
beschrankungen Personen und Vermdégenswerte schiitzt
und dem Sicherheitspersonal die Reaktion auf Vorfalle
ermoglicht, ist gleichzeitig die Bedrohungslage in stetem
Wandel. Herkémmliche Systeme und Altsysteme kdnnen die
steigenden Sicherheitsanforderungen nicht erfiillen. Wenn
Sie Ihr Unternehmen effektiv vor neuen Risiken schiitzen
mochten, miissen Sie wissen, welche Bedrohungen auf Sie
zukomme, und entsprechende Planungen vornehmen.

Eine stark zunehmende Bedrohung ist die Cyberkriminalitat.
Weltweit suchen Kriminelle nach Liicken in [hrem Sicherheits-
system, (iber die sie sich Zugang zu lhrer Einrichtung oder
wichtigen, privaten und vertraulichen Daten in lhrem System
verschaffen konnen. Moderne Sicherheitssysteme miissen
daher in der Lage sein, physische Bedrohungen zu erkennen
und zu neutralisieren und gleichzeitig aktuelle und zukiinftige
Cybergefahren entscharfen.

Ist Ihr bisheriges Zutrittskontrollsystem diesen
Herausforderungen gewachsen?



Argumente fiir eine sofortige
Modernisierung

Traditionell werden die verschiedenen Aspekte
des Themas Sicherheit getrennt voneinander
betrachtet. Die Wartung und der Betrieb der auf
dieser Herangehensweise basierenden Systeme
wird immer kostspieliger und tragt zu einer erheb-
lichen Steigerung der Gesamtbetriebskosten bei.

Die Migration von einem getrennten zu einem
einheitlichen System ist profitabel. Eine einheit-
liche Lésung bedeutet, dass weniger Systeme
und Server gewartet und weniger Mitarbeiter
geschult werden missen sowie dass Wartungs-
und Upgrade-Aktivitaten konsolidiert werden
kénnen. Eine solche Lésung ist auch betriebs-
wirtschaftlich sinnvoll. Vor allem jedoch versorgt
sie die Mitarbeiter mit den Informationen, die
fir eine genaue Beurteilung der Umgebung und
eventueller Bedrohungen notwendig sind.

Angesichts all dieser Vorteile wird deutlich,
dass Untatigkeit mit deutlich gréReren Kosten
verbunden wiére.

Die Herausforderungen der
Migration

Eine Systemmigration wirkt oftmals etwas
abschreckend. Veréanderungen skeptisch
gegenuberzustehen ist vollkommen natirlich,
besonders wenn der Aufwand fur Veranderungen
hoéher scheint als fir die Beibehaltung des Status
quo. In der Tat kann eine Migration heraus-
fordernd sein — von der Deinstallation bzw. dem
Austausch von Zutrittskontrolimodulen bis hin
zur Portierung der Karteninhaberdaten. Eins
steht jedoch fest: Mit alten Tools kénnen Sie lhre
Mitarbeiter, Vermdgenswerte und Systeme nicht
mehr lange angemessen schiitzen.

Wie Sie gesehen haben, gibt es erhebliche
Vorteile, sofort zu einem modernen
IP-Zutrittskontrollsystem zu migrieren, bei
dem der Schutz vor Cyberangriffenn dieselbe
Prioritat hat wie der Schutz vor physischen
Sicherheitsrisiken. Dabei konnen Sie auf

uns zahlen.



Hoéheres Tempo bei Verédnderung

Gut geschiitzt sind jene Unternehmen, die in der
Lage sind, sich den Anderungen ihres Umfelds
anzupassen. Bedrohungen entwickeln sich weiter,
daher kénnen sich auch Sicherheitssysteme
keinen Stillstand leisten. Wir helfen lhnen dabei,
eine offene und einheitliche Sicherheitslosung

zu finden, mit der Sie einen effizienteren Schutz
lhres Unternehmens erreichen.

Verdnderung im Abo

Mit einem Abonnementmodell vermeiden Sie
hohe Anschaffungskosten fiir Software und
Servicevertrdge, wodurch Sie eingespartes
Kapital anderweitig einsetzen kénnen. Durch
ein Abonnement steigen Sie von einmaligen
Investitionskosten auf ein Modell mit geringen
und kalkulierbaren monatlichen bzw. jahrlichen
Betriebskosten um.

Sind lhre Investitionen in
Zutrittskontrollsysteme geschiitzt?

Wenn die vorhandene Zutrittskontroll-
infrastruktur auf Systemen von HID Global,
Mercury Security oder Axis bzw. auf
elektronischen Schléssern von ASSA ABLOY,
Salto SALLIS, Allegion oder SimonsVoss
basiert, kénnen Sie problemlos auf Synergis™
umsteigen. Darliber hinaus kénnen Sie die
vorhandene Infrastruktur weiter nutzen und die
Migrationskosten senken.

Falls Ihr aktuelles System nicht auf der oben
genannten gangigen Hardware basiert, handelt
es sich vermutlich um eine proprietére Lésung.

Schluss mit proprietdren Systemen

Die meisten Anbieter von Zutrittskontroll-
systemen mochten ihre Kunden fest an sich
binden. Die proprietaren Systeme erschweren
den Umstieg erheblich, weil er mit enormen
Kosten verbunden wiare. Wenn eine proprietéare
Lésung nicht mehr den Anforderungen
entspricht, ist ein vollstandiger Austausch des
Systems manchmal die einzige Option.

Es gibt eine bessere Lésung

Auch wenn lhr System proprietér scheint,
stehen lhnen einige Optionen zur Verfigung.
Sie konnen die Migrationskosten senken, indem
Sie Lesegerate, Netzteile und Verkabelungen
weiterverwenden. Genetec bietet Lésungen an,
mit denen Sie Mercury Bridge-Produkte nutzen
und zu Synergis wechseln kénnen.

Die Hardware von Bridge wurde als Ersatz
fir proprietdre Module von Tyco Software
House und GE konzipiert. Sie passen perfekt
zur Software House iSTAR Pro Series und zu
verschiedenen GE Casi-Gehausen. Mit dieser
,schraubendreherfreien“ Lésung kénnen Sie
die vorhandene Zutrittskontrollinfrastruktur
weiterhin nutzen sowie Zeit und Geld sparen.



Portierung der
Zutrittskontrolldaten

Haufig ist die korrekte Portierung von
Zutrittskontrolldaten wie Karteninhabern,
Tur-Einheiten und Zutrittsregeln der arbeits-
intensivste Teil des Migrationsprozesses.
Glicklicherweise bieten wir ein Datenbank-
konvertierungsservice an, das Sie bei der
Migrationsplanung und dem Datentransfer
unterstiitzt.

Auf Anhieb richtig

Friher wurde die Konvertierung der Zutritts-
kontrolldatenbanken manuell vorgenommen.
Dieser Vorgang nahm Tage in Anspruch und war
sehr fehleranfallig. So konnte es vorkommen,
dass nach der Konvertierung Mitarbeitern der
Zutritt verwehrt wurde oder sogar Unbefugte
Zutritt erlangten. Wir helfen lhnen wahrend
des gesamten Konvertierungsprozesses und
unterstiitzen Sie dabei, Risiken zu minimieren.
Von der Machbarkeitsanalyse bis zu den
Phasen Konvertierung, Inbetriebnahme und
Akzeptanztest stehen Ihnen die Genetec
Professional Services stets mit Rat und Tat
zur Seite.

Ausfallzeiten minimieren

Wir wissen, welche Auswirkungen es fir

Ihre Sicherheit haben kdénnte, wenn das
Zutrittskontrollsystem offline ist. Aus diesem
Grund haben wir ein Umstellungsmodell
entwickelt, bei dem das Altsystem vollstandig
funktionsfahig bleibt.

Modernisierung im eigenen Tempo

Uns ist bewusst, dass sich ein Zutrittskontroll-
system und die zugehérige Infrastruktur

nicht Uber Nacht modernisieren lassen.

Bei der Migration von Ilhrem bisherigen
Zutrittskontrollsystem auf Synergis kénnen
Sie die Berechtigungstechnologie und die
Zutrittskontrollsysteme in einem von lhnen
selbst bestimmten Tempo modernisieren.

Mit Synergis kénnen Sie serielle Gerate und
IP-Gerate parallel verwalten und die Nutzung
von seriellen Geraten somit allmahlich
auslaufen lassen. Gleiches gilt fir die
Berechtigungstechnologie: Neue Karteninhaber
erhalten Smartcards, und die Inhaber der
bislang verwendeten Transponderkarten
werden nach und nach umgestellt. Wir helfen
lhnen dabei, sich mit der Modernisierung der
Zutrittskontrollinfrastruktur auf die Zukunft
vorzubereiten.



Sorgen Sie fiir Sicherheit in lhrem Unternehmen
- jetzt und in Zukunft

Lassen Sie sich von Bedenken wegen des Migrationsprozesses
nicht daran hindern, Bedrohungen vorauszusehen und friihzeitig
dagegen vorzugehen. Alles beim Alten zu lassen, ist haufig
riskanter und kostspieliger. Entscheiden Sie sich noch heute fir
eine Modernisierung und profitieren Sie von den Vorteilen einer
offenen und einheitlichen L6sung wie Synergis — so kénnen Sie
sich auf physische Bedrohungen gleichermaRen vorbereiten wie
auf Cyberrisiken.

Sprechen Sie noch heute mit lnrem Regional Sales Manager
tiber einen Migrationsplan und gefahrden Sie Ihre Organisation
nicht durch Untatigkeit.

Beginnen Sie heute mit der Migration.

Senden Sie uns eine E-Mail an insidesales@genetec.com.
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