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Luniversité de Binghamton a transformé les opérations de sécurité de son campus,
en passant d’un systéme fragmenté a une solution totalement unifiée

L'universit¢ de Binghamton est'un des quatre centres universitaires
du syst¢éme SUNY (State University of New York) et se classe
parmi les meilleures universités publiques du pays. Reconnue

pour I'excellence de ses étudiants, de son corps enseignant, de son
personnel et de ses programmes, Binghamton accueille plus de

18 800 étudiants dans des programmes menant a des diplomes de
licence, de maitrise et de doctorat.

Avec un campus vaste de 377 hectares, comprenant plus de

120 batiments répartis sur quatre sites, les opérations de Binghamton
sont aussi solides que ses ambitions académiques. Pour assurer la
sécurité de sa communauté grandissante, 'université sappuie sur
une plateforme unifiée et évolutive qui s’ integre parfaitement 4 la vie
quotidienne du campus.

Les systémes antérieurs, disparates,
entrainaient des inefficacités

Lancienne infrastructure technologique fragmentée de l'université
de Binghamton était constituée de systémes de gestion vidéo et

de controle d’acces distincts, sans possibilité de communication

entre eux. Les systémes de détection des intrusions, les boutons de
panique et les systémes de notification de masse étaient également
cloisonnés et déconnectés. En conséquence, les équipes informatiques
et de sécurité de 'université se retrouvaient 4 gérer des données
déconnectées, des lacunes en matiére de sécurité et des solutions
alternatives manuelles qui prenaient beaucoup de temps.

En I’absence d’intégration, le personnel devait copier et coller les
informations entre les systemes, suivre les données manuellement

et réagir aux incidents a l'aide d’outils disparates. Ces limitations
contraignaient I’équipe 4 adopter une approche réactive, avec peu de
possibilités d’intervenir en temps réel.

« Nos anciens systemes étaient totalement fragmentés. Il n’y

avait aucune unification entre la gestion vidéo, le contréle d’acces,
la détection des intrusions ou les notifications de masse, tout

érait indépendant », explique Dave Martin, directeur adjoint
Infrastructures et Assistance — Sécurité. « Mais nous ne voulions
pas simplement réparer ce qui était défectueux. Nous souhaitions
une plateforme qui évoluerait avec nous. »

Une plus grande efficacité et une évolutivité
along terme

Luniversité de Binghamton avait besoin de plus quune simple
modernisation de son systeme. Elle recherchait une plateforme unifiée
capable de suivre son développement. La solution envisagée devait
s’intégrer de manicre fluide avec les partenaires privilégiés, se déployer
sur plusieurs campus et prendre en charge des technologies avancées en
vue de ses projets & venir, tels que les identifiants mobiles, les caméras
corporelles et I’analyse en temps réel.

Apres avoir évalué les différentes options, le choix est devenu évident.
« Genetec™® était la solution que nous recherchions », déclare

Dave Martin. « Genetec était de niveau supérieur, et toutes les
autres solutions ne lui arrivaient pas a la cheville. »

Au cours des derniéres années, I Université de Binghamton a déployé
la plateforme unifiée de Genetec sur 'ensemble du campus, en
intégrant plus de 4 800 lecteurs de contrdle d’acces dans Synergis™'®
et 1635 caméras dans Omnicast™©. Les systemes RAPI AutoVuM©,
d’acces mobile, d’interphonie et de notification de masse ont
également été unifiés dans la méme interface.
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Deux centres d opérations de sécurité sur le campus assurent désormais
une surveillance centralisée, tandis que plus de 160 utilisateurs de
différents services peuvent accéder A distance aux informations dont ils
ont besoin, quand ils en ont besoin.

« Nous gérons des milliers de caméras et de lecteurs répartis dans

120 batiments, avec une équipe de seulement neuf personnes », explique
Dave Martin. « Un projet d’une telle ampleur n’aurait pas été possible
sans la plateforme mise en place avec I’ équipe Genetec. »

Les résultats ont été au-dela des espérances : une amélioration significative
de Defficacité opérationnelle, une réponse aux incidents plus rapide et plus
efficace, et une prise de décision davantage fondée sur les données. Gréce
al’analyse vidéo, les opérateurs peuvent désormais réagir de maniere
proactive aux situations émergentes, en étant avertis de toute activité
inhabituelle avant qu’elle ne dégénére en crise.

Par exemple, lorsque des foules anormalement grandes commencent 4 se
former, les opérateurs peuvent désormais évaluer la situation en temps
réel et déterminer si une intervention est nécessaire.

« Les rassemblements prévus sont les bienvenus. Mais ceux qui ne sont

pas planifiés peuvent parfois devenir incontrolables », fait remarquer

Dave Martin. « Désormais, si un groupe atteint une certaine taille, les
outils d’analyse vidéo nous alertent de manicre préventive. Nous pouvons
ainsi confirmer si la situation correspond 2 une activité autorisée ou si elle
nécessite une intervention. » La surveillance basée sur la cartographic et les
procédures opérationnelles standard dynamiques permettent des réponses
plus rapides et mieux coordonnées.

Sareté et sécurité dans le respect de la
vie privée
En tant qu'université publique de recherche de premier plan, Binghamton

avait besoin de renforcer la sécurité sur le campus sans perturber la vie
universitaire ni compromettre la vie privée.

« Nous insistons toujours sur la nécessité de protéger la vie privée dans le
cadre de toute amélioration technologique. La stireté et la sécurité sont
des priorités absolues, mais le respect de la vie privée n’est pas négociable
sur un campus comme le nétre », explique Dave Martin.

Une gouvernance solide et une communication proactive ont contribué a

instaurer la confiance et & réduire les préoccupations liées a la surveillance.

Les fonctions de protection de la vie privée de la plateforme Genetec,
notamment le masquage dynamique, les mesures de cybersécurité et les
restrictions d’accés aux données, permettent a I'université de protéger les
informations sensibles.

« Nous ne cherchons pas 4 interférer avec le milieu académique », ajoute
Dave Martin. « Notre objectif est que les membres de la communauté
universitaire puissent s’épanouir en toute sécurité, tout en ayant la
garantie que leur vie privée est protégée. »

De nouvelles améliorations a I’horizon

Linvestissement de Binghamton dans la solution Genetec a ouvert la voie
aune innovation continue dans le domaine de la sécurité sur le campus
grice & de nouvelles technologies, 4 une adoption plus large et A une
intégration plus poussée.
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L'université poursuivra I’ évolution de sa stratégie de contréle d’acces, en
passant aux identifiants mobiles et en remplagant pres de 3 000 serrures de
chambres de résidences universitaires par des lecteurs Wi-Fi, compatibles
avec les mobiles, accompagnés d’identifiants physiques chiffrés pour les
étudiants qui n’utilisent pas ce type d appareils.

Les technologies actuellement 41’ étude comprennent la surveillance
aérienne par drone en cas d’urgence, I’analyse audio pour améliorer

les capacités d’alerte précoce, et Genetec Clearance™® pour la gestion
des preuves numériques et le partage de fichiers sécurisés avec les forces

de ’ordre.

Luniversité envisage également d’utiliser ’analyse vidéo pour optimiser
l'utilisation des espaces et détecter les comportements de rédeur, tandis
que le contrdle d’acces et les données sur les incidents pourraient aider les
différents départements responsables de la sécurité publique, du logement,
des transports, de la restauration ou encore des installations 2 améliorer les
services et & simplifier la gestion des effectifs.

La migration vers la plateforme unifiée de Genetec permet une

expansion continue au fur et 3 mesure que les ressources le permettent

et que les besoins évoluent, sans ajouter de solutions cloisonnées ou
d’outils redondants. « Nous ne sommes plus limités par des systemes
indépendants », déclare Dave Martin. « La solution Genetec nous permet
de tout voir et d’intervenir  tous les niveaux. »

« Nous gérons des milliers de caméras et de
lecteurs répartis dans 120 batiments, avec
une équipe de seulement neuf personnes.
Un projet d’une telle ampleur n’aurait pas
été possible sans la plateforme mise en
place avec I'équipe Genetec. »
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