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bringing energy to life

Jemena renforce la sécurité de toutes ses infrastructure critiques a I’échelle nationale grace

a Security Center de Genetec

Jemena possede et gere des installations énergétiques parmi les plus
importantes d'Australie. De I’extréme nord du Queensland 4 la Tasmanie,
Jemena alimente les foyers et entreprises australiens grice 3 un réseau
d’infrastructures critiques distantes. Lentreprise fournit des

services essentiels & plus de 1,5 million de foyers, entreprises et client
industriels quotidiennement.

Elle exploite également certains des plus importants gazoducs d’Australie,
et est considérée comme leader dans la construction et la gestion d’actifs
majeurs dans le secteur de approvisionnement en gaz dans tout I’est et le
nord de I’Australie. En outre, le réseau électrique de Jemena alimente plus
de 370 000 clients et entreprises dans tout le Grand Melbourne et au-dela.

Améliorer la sécurité pour se conformer aux nouvelles
normes réglementaires

Plusieurs facteurs ont encouragé Jemena 4 adopter une plateforme de
sécurité avancée.

Tout d’abord, la nouvelle loi australienne sur la sécurité des infrastructures
critiques (Security of Critical Infrastructure [SOCI] Act) adoptée en

2018 a renforcé les exigences en matiere de sécurité et établi des normes
minimales de conformité pour toutes les infrastructures critiques. En raison
de son implication dans le processus de consultation du gouvernement
australien et de son role clé dans la création de cette loi, Jemena comprend
parfaitement pourquoi de nouvelles améliorations sont nécessaires.

Le systéme de sécurité existant de 'organisation était également sur le
point d’atteindre la fin de sa durée de vie utile. Face au vieillissement de
ses caméras de vidéosurveillance et de son matériel de sécurité physique
en général, lentreprise avait besoin d’une solution consolidée qui puisse
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évoluer au cours des dix prochaines années et au-dela.

Enfin, du fait de ] étendue géographique de lentreprise, missionner du
personnel pour surveiller les sites et répondre aux alertes de sécurité était
ala fois cotiteux et peu efficace. Jemena a vite compris qu'elle pourrait
faire des économies importantes et réduire ses émissions de carbone en
disposant d’un moyen d’accéder virtuellement aux sites distants.

Suite A une consultation détaillée de son intégrateur systeme, Wilson
Security, Jemena s’est procuré la solution de sécurité la plus appropriée.

11 était notamment impératif de répondre aux exigences minimales
delaloi SOCI, qui requicrent d’enregistrer avec précision I’entrée de
toute personne sur les sites  travers le pays. Lentreprise souhaitait
aussi une solution avec un ROI tangible, capable de diminuer son
impact environnemental et d’améliorer la visibilité grice

ala surveillance virtuelle.

« Le profil de risque de Jemena augmentait avec les nouvelles normes
de conformité en matiere de sécurité, et les limites d une technologie
vieillissante devenaient de plus en plus manifestes. Les anciens systémes
ne pouvaient plus répondre aux nouvelles exigences reglementaires »,
explique Ben Scott, Chef de projets techniques chez Wilson Security.

Visibilité accrue sur les sites distants dans
toute I"Australie

Jemena a choisi la plateforme Security Center de Genetec pour
consolider et renforcer la sécurité de tous ses sites.

Grace 4 Security Center, |’équipe a réduit le nombre de ses outils

A usage unique et élargi ses capacités de surveillance 4 distance.

Cela a permis d’importants gains d’efficacité opérationnelle, offrant
aux opérateurs une couverture étendue, méme dans les sites les plus
isolés de ’entreprise.
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Avec un projet de conception et d’ implémentation pluriannuel, Wilson
Security a utilisé les solutions Genetec pour déployer un systeme avancé
de sécurité de Iinfrastructure critique, toutes centralisées et gérées depuis
un méme emplacement. Cette approche a été rendue possible par la
fonction Federation™®, qui permet de réunir plusieurs sites indépendants
dans une méme vue.

Aujourd’hui, 'entreprise a déployé Security Center sur prés de 50 sites
critiques, des bureaux aux entrepots de stockage, en passant par les dépots
et les installations de gaz. Au total, elle possede environ 300 caméras,

40 interphones SIP et de nombreux dispositifs de reconnaissance
automatique des plaques d’immatriculation au sein de Security

Center. Léquipe a également introduit une technologie de détection
périmétrique thermique et d’authentification biométrique, sassurant que
seul le personnel autorisé ait acces aux infrastructures critiques.

Grice A cette solution unifiée, les opérateurs peuvent A présent surveiller
adistance des caméras vidéo, gérer des appels bidirectionnels 4 I’aide

des dispositifs d’interphonie et superviser les alertes RAPI AutoVu.

IIs sont bien mieux équipés pour gérer la sécurité et collaborer avec le
personnel sur les sites distants, ce qui a des effets positifs sur I'efficacité de
Putilisation des ressources de I'entreprise. De plus, 'automatisation des
identifiants mobiles Bluetooth sécurise et fluidifie les processus d’accueil
et de départ du personnel.

Avec I’appui du service fourni par Wilson Security, Jemena est
maintenant dotée d’un systéme en place qui atténue activemnent les
risques clés et améliore la gestion des menaces. Jemena est également
en mesure de répondre  des exigences législatives strictes et a réduit ses
cofits d’exploitation.

« Wilson Security et Jemena cultivent un partenariat de sécurité durable
et réputé qui donne la priorité A I’innovation et 4 la conformité sur toutes
les infrastructures critiques clés. Du fait de notre collaboration étroite
qui dure depuis des années, nous comprenons parfaitement les besoins
de sécurité uniques de Jemena. Nous soutenons I’entreprise dans la
poursuite de ses objectifs en proposant des solutions technologiques sur
mesure et visionnaires », explique Carla Scuderi, responsable des grands
comptes chez Wilson Security.

Surveiller les alarmes a distance pour réduire les
émissions de carbone

Depuis I’adoption de Security Center, Jemena a réalisé de grands progres
en matiére de durabilité environnementale.

Depuis que I’entreprise a remplacé sa technologie de gestion vidéo
dépassée par Genetec Security Center, elle n’a plus besoin d’envoyer du
personnel sur site en cas de probléme mineur. Au lieu de cela, Iéquipe

obtient instantanément une vision claire de ce qui se passe sur chaque site.

Mieux encore, 'ensemble des données et des flux audio sont disponibles
avec la vidéo. Les opérateurs ont ainsi beaucoup plus d’informations

et d’outils 4 leur disposition pour apporter la réponse la plus efficace
possible, quelle que soit la situation.
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Par exemple, si une alarme se déclenche dans un entrepdt ou un site gazier
isolé, les opérateurs de Wilson Security pourront évaluer virtuellement la
situation afin de déterminer s’il faut faire intervenir quelqu’un. Des agents
ne sont envoyés qu’en cas d’alarme hautement prioritaire, et cette utilisation
plus efficace des ressources permet de réduire les coits.

Les patrouilles virtuelles ont aussi permis 4 Jemena de diminuer le nombre
de véhicules en circulation, et donc de faire baisser les émissions de carbone
et ’empreinte environnementale globale de 'entreprise. Avec I'expansion
de la couverture de vidéosurveillance, les patrouilles peuvent désormais étre
effectuées virtuellement et plus souvent.

« Depuis que nous avons finalisé le passage 4 Security Center, nos
patrouilles traditionnelles ont été majoritairement remplacées par des
patrouilles virtuelles, ce qui participe également 4 rentabiliser notre dépense
d’immobilisation », explique Fiona Dunk, directrice générale, Résilience et
conformité chez Jemena.

Prochaines étapes

A T’avenir, Jemena souhaite continuer d’investir dans d’autres solutions
Genetec afin d’améliorer la sécurité de toutes ses infrastructures critiques.

Avec I'appui de Wilson Security, Jemena envisage de simplifier et d’accélérer
la prise en charge des incidents et des urgences. Lentreprise veut également
étendre son architecture fédérée en ajoutant de petits sites isolés a la
plateforme Security Center.

« Limplémentation de la plateforme de sécurité
Genetec représente une avancée majeure pour

le renforcement de la protection de nos actifs

et la résilience de nos opérations. Ses capacités
intégrées ont permis d’améliorer la connaissance
de la situation et d’accélérer les interventions, et
elles appuient une prise de décision plus intelligente
grace a la centralisation de la surveillance et de
I'analytique. Non seulement cette mise a niveau
renforce la sécurité de 'environnement de travail,
mais elle apporte aussi une valeur durable en
raison de son évolutivité et de son efficacité. Nous
disposons d’une infrastructure de sécurité préte

a faire face a un environnement de plus en plus
complexe, aujourd’hui comme demain. »
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