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Enrichir la vie sur le campus grace a la sécurité unifiée
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LUNSW Sydney met en place une vue unifiée de la sécurité de ses différents campus en centralisant
la vidéo, I’'analyse et les communications d’urgence au sein de Genetec Security Center

LUNSW Sydney (UNSW) est 'une des principales universités
d’Australie ; elle figure actuellement au classement des

20 meilleures universités au monde. Avec sept facultés et 45 écoles,
IPUNSW propose un enseignement de premier plan sur sept
campus principaux situés 2 Kensington, Paddington, dans le
Grand Sydney et & Canberra, ainsi que sur plusieurs campus et
poles régionaux. Plus de 82 000 étudiants suivent des cours 2
IPUNSW, encadrés par une équipe diversifiée de 8 318 membres
du personnel. Chaque jour, I'équipe de sécurité de I'université
surveille une infrastructure étendue afin de garantir aux
étudiants et au corps enseignant un environnement sQr.

Aller au-dela de I'analyse post-incident

Parce que des milliers de personnes circulent quotidiennement
sur ses campus, 'UNSW doit disposer d’une infrastructure
de sécurité adaptée pour assurer la sécurité de tous.

Mais I'ancien syst¢me de sécurité physique de TUNSW était
dépourvu de fonctionnalités avancées. Les opérateurs, limités

par cette solution obsoléte, peinaient a gérer efficacement les
différents sites et a superviser les milliers de caméras de
vidéosurveillance. En raison de la faiblesse des capacités d’analyse,
I’équipe avait peu de moyens 4 sa disposition pour assurer une
surveillance proactive et le systéme était principalement utilisé

pour I'analyse post-incident.

Luniversité faisait également face & d’autres défis : une intégration
limitée avec les systémes tiers comme le contréle d’acces, 'absence
de fonctionnalités telles que I'interphonie vidéo et la
reconnaissance automatique des plaques d’immatriculation
(RAPI), ainsi qu'un systeme peu efficace de stockage et de gestion
des preuves. De plus, les bornes d’assistance et I'infrastructure
d’interphonie de "'UNSW arrivaient en fin de vie.

Une chose était claire : I'université avait besoin d’un syst¢me
unifié plus avancé afin de permettre a ses équipes de gérer
efficacement la sécurité sur 'ensemble des campus. CUNSW a
choisi GenetecM® Security Center, une plateforme de sécurité
unifiée qui regroupe le contrdle d’acces, la vidéosurveillance, la
détection des intrusions et d’autres systémes dans une seule et
méme solution.

«Ily a environ cinq ans, 'UNSW a retenu Genetec aprés avoir
évalué plusieurs systemes de gestion vidéo. Notre solution
précédente érait basique, principalement limitée a 'analyse
post-incident, et imposait des restrictions quant aux marques

de caméras utilisables. Nous avions besoin d’une plateforme
conviviale pour la vidéo en direct comme les enregistrements,
capable de s’intégrer a notre systeme de contréle d’accés existant.
Pour obtenir des garanties de résilience opérationnelle, nous
recherchions également une redondance compléte du systéme,
notamment un parc de serveurs de production et de reprise apres
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sinistre. La flexibilité, I'évolutivité et I’étendue des fonctionnalités
de Genetec en font une solution parfaitement adaptée aux besoins
complexes et dynamiques d’un environnement universitaire »,
explique Melissa Fenech, responsable Services techniques de

sécurité 2 PTUNSW.

Investir dans une plateforme unifiée pour la
sécurité des campus

Aujourd’hui, FTUNSW a déployé le Security Center sur ses

campus principaux de Sydney ainsi que sur ses campus satellites

en Australie. Déquipe de sécurité a centralisé plus de 2 500 caméras
de I'ensemble de son réseau au sein de la plateforme Genetec.

Des dispositifs Streamvault™© ont également été installés pour
gérer et stocker la vidéo sur plusieurs sites, garantissant ainsi une
infrastructure évolutive et préte a étre déployée, optimisée pour

les déploiements de sécurité physique.

Les flux vidéo de ensemble des caméras, dont un parc de caméras
multi-capteurs et des caméras ddme motorisées & double fonction
panoramique-inclinaison-zoom (PTZ), sont désormais centralisés
dans une salle de contréle unique afin de faciliter la supervision

et la gestion. En complément, les flux en direct provenant de

10 lecteurs RAPI AutoVuM€ sont reliés au centre de contréle,
offrant aux opérateurs une vue d’ensemble de la sécurité sur
plusieurs campus.

Gréce 2 la fonctionnalité avancée de suivi visuel de Security Center,
les opérateurs peuvent désormais localiser et suivre aisément les
personnes d’intérét dans I'enceinte du campus. Lunification de

ces fonctionnalités avec le contréle d’acces et 'analyse vidéo permet
d’accélérer les délais d’intervention. Les équipes sont désormais

en mesure de naviguer rapidement d’une caméra a l'autre afin de
localiser des individus lors d’incidents ou dans le cadre d’enquétes.

Ladoption d’une plateforme unifiée unique a permis de réduire
la complexité opérationnelle et d’améliorer la visibilité & I’échelle
des campus. Par ailleurs, FTUNSW dispose désormais d’une
infrastructure de sécurité évolutive capable d’accompagner le
développement 4 long terme de ses campus.

Améliorer les communications d’'urgence depuis
une plateforme unique

Apres avoir mis en place Security Center, 'UNSW a décidé de
déployer un nouveau systeme d’interphonie combinant commu-
nications audio et vidéo.

Plus de 30 bornes d’assistance ont été modernisées dans toute
l'université afin de fournir des flux audio et vidéo en temps

réel pour les situations d’'urgence. Gréce a I'intégration tierce
transparente avec le syst¢me téléphonique PureCloud, aucune
ligne téléphonique dédiée n'est nécessaire. Lorsqu'un bouton
d’appel est activé sur une borne d’assistance, les opérateurs
voient automatiquement le flux vidéo en direct de la caméra

dans Security Center. Les opérateurs peuvent ensuite activer
I'interphonie bidirectionnelle directement depuis la plateforme et
engager la conversation avec I'appelant.

Grice i cela, les équipes de PTUNSW sont en mesure d’évaluer les
menaces plus rapidement et avec davantage de précision, de vérifier
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la légitimité des situations d’urgence et d’améliorer la connaissance
de la situation pour les intervenants. Les équipes de sécurité
disposent ainsi d’informations complétes avant méme d’arriver sur
les lieux d’un incident.

« L'intégration des nouvelles bornes d’assistance dans Security
Center a permis de réduire les délais d’intervention sur le campus.
Ces dispositifs donnent 4 nos équipes la possibilité de voir et
d’entendre en temps réel ce qui se passe sur place, ce qui renforce
considérablement la connaissance de la situation et permet une
prise de décision plus rapide et plus éclairée lors des incidents »,
explique Melissa Fenech.

Renforcer la collaboration avec les forces
de l'ordre

La collaboration efficace avec la police locale et les autorités
judiciaires est une priorité pour TUNSW. Grace a Genetec
ClearanceMC, le systéme de gestion des preuves numériques,
I’équipe de sécurité de l'université peut désormais constituer
rapidement des dossiers d’enquéte et les partager de maniere
sécurisée avec les forces de 'ordre.

Plutot que de recourir 4 des disques partagés ou de contraindre

des agents 4 se déplacer sur le campus pour transférer des contenus
sur une clé USB, les équipes peuvent regrouper facilement vidéos,
données et autres éléments de preuve dans Clearance, puis les
transmettre par e-mail aux personnes autorisées. Grace a la
centralisation des preuves numériques dans une solution unique,
I’ensemble des éléments est conservé au méme endroit. Les données
incluent notamment des enregistrements issus des caméras

de vidéosurveillance ainsi que des images captées par plus de

40 appareils corporels utilisés par le personnel de sécurité.

Clearance étant une solution cloud native, "'UNSW peut conserver
les preuves en toute sécurité aussi longtemps que nécessaire, sans
risquer de perdre des supports physiques ni des éléments de preuve
essentiels. De plus, ces preuves sont chiffrées et protégées par
plusieurs mécanismes de protection des données, afin que I'acces
aux dossiers soit réservé aux seuls personnels autorisés.

« Genetec Clearance a fluidifié la collaboration entre PUNSW et
les forces de ordre, en facilitant le partage sécurisé d’images de
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vidéosurveillance avec la police de la Nouvelle-Galles du Sud, en
quelques secondes, simplement en les ajoutant & un dossier. Cela

a permis de réduire les délais et les difficultés liés au transfert des
preuves et d’agir rapidement lors de plusieurs enquétes sur des vols
de vélos, qui ont abouti  plusieurs arrestations. Les fonctionnalités
de partage sécurisé et tragable de la plateforme ont également aidé
UNSW 2 révoquer des accés au campus et & émettre des avis
d’interdiction en coordination avec la police, améliorant 2 la fois
Defficacité opérationnelle et les résultats des enquétes », ajoute
Melissa Fenech.

Etendre la sécurité a de nouveaux campus

A Pavenir, "'UNSW prévoit de poursuivre I'expansion de son réseau

de campus. La plateforme Genetec sera d’abord déployée sur le
campus de Canberra, et de nouveaux sites de recherche en zone

rurale doivent également bénéficier du systeme.

Léquipe de PTUNSW étudie aussi les services cloud de Genetec.
Elle évalue les avantages de l'utilisation de Security Center Saa$S

sur les sites plus éloignés.

Notre objectif est d’améliorer continuellement nos processus plut6t

L'Université envisage par ailleurs d’intégrer le systeme RAPI que de nous appuyer uniquement sur lanalyse post-incident »,

AutoVu 2 son systéme de stationnement existant afin d’optimiser conclut Melissa Fenech.

la gestion de l'occupation des parkings et d’accélérer les enquétes

grice aux recherches de véhicules. Récemment, "TUNSW a Grace 3 la f . lit se d . .
commencé 4 utiliser les plaques d’immatriculation comme « Grace a la tonctionnalite avancee de sulvi

identifiants, pour permettre aux véhicules autorisés de franchir des ~ Visuel de Security Center, les opérateurs peuvent
bornes escamotables et de circuler plus facilement sur le campus. désormais localiser et suivre aisément les
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simplifier la réponse aux incidents en tirant parti du vaste réseau de Lunification de ces fonctionnalités avec le
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caméras du campus pour obtenir en temps réel une connaissance contréle d’acces et l'analyse vidéo permet
de la situation et des informations sur les comportements. d’accélérer les délais d’intervention. »
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