Guida

Il nostro approccio all'intelligenza

artificiale responsabile

Gli algoritmi di intelligenza artificiale (in inglese, Artificial Intelligence - Al)
possono elaborare grandi quantita di dati in tempi molto rapidi, pertanto I'Al
sta diventando sempre piu presente nelle soluzioni di sicurezza fisica. Tuttavia,
i produttori che utilizzano questa tecnologia per le proprie soluzioni, devono

seguire pratiche che ne garantiscano l'affidabilita.

Abbiamo sviluppato una serie di principi per creare, migliorare e mantenere i
nostri modelli Al. | nostri sviluppatori seguono queste linee guida in modo da
applicare gli stessi standard in tutti i contesti in cui la tecnologia viene utilizzata,
indipendentemente dalla linea di prodotto. Queste soluzioni vengono sottoposte

a test rigorosi per ridurre al minimo i bias, mantenendo sempre I'essere umano al
centro del processo decisionale in modo da garantire integrita e controllo.

| tre principi guida per l'intelligenza artificiale responsabile in Genetec

Privacy e governance dei dati: utilizziamo solo dataset che rispettano le normative
locali in materia di protezione dei dati e li trattiamo con la massima cura, limitando

I'accesso secondo necessita.

Affidabilita e sicurezza: riduciamo al minimo i bias nei nostri modelli Al, |i testiamo
in modo approfondito e ci impegniamo a rendere sempre comprensibili i processi

decisionali che li sottendono.

Presenza umana nel processo decisionale: garantiamo che i modelli Al
non prendano mai decisioni critiche in autonomia. Gli esseri umani vengono
costantemente coinvolti e hanno l'ultima parola.

Migliori pratiche per garantire la compliance e I'uso responsabile dell'Al

Condurre valutazioni del rischio
Valuta come 'automazione di un processo specifico
puo impattare su protocolli di sicurezza o sistemi critici.

Sfruttare le funzionalita di privacy analytics
Implementa funzionalita built-in per la privacy in modo da
limitare e proteggere 'accesso alle informazioni sensibili.

Identificare applicazioni non critiche

Implementa I'Al in processi che non sono centrali

per le operazioni piu critiche, riducendo cosi il rischio
di interruzioni gravi.

Ampliare le strategie di protezione dei dati
Applica alle soluzioni Al le migliori pratiche

e misure di cybersecurity, con audit e aggiornamenti
di sistema regolari.

Dare priorita a un design incentrato sull'essere umano
Assicurati che le applicazioni Al potenzino le capacita
umane, fornendo informazioni utili per prendere
decisioni migliori.

Scegliere vendor affidabili

Collabora con vendor che adottano un approccio
attento ai bias, alla protezione dei dati e ai principi
dell'Al responsabile.
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Domande frequenti — Un'istantanea sull'Al responsabile in Genetec

D: Qual é la definizione di Al
responsabile di Genetec?

Abbiamo creato linee guida rigorose per
lo sviluppo e la gestione dei nostri modelli
Al. | nostri sviluppatori pongono al centro
privacy, governance dei dati, trasparenza,
sicurezza e supervisione umana per
minimizzare i bias decisionali. Ci
impegniamo a offrire strumenti integrati
che aiutino a rispettare le normative

Al in continua evoluzione.

D: Perché I'Al responsabile & importante?

L'Al sta diventando una componente
fondamentale delle soluzioni di sicurezza
e i produttori devono garantire che

la tecnologia non causi danni. Per
minimizzare i rischi legati all'Al, abbiamo
definito linee guida per I'Al responsabile
che i nostri team dedicati al machine
learning seguono durante tutto il ciclo di
sviluppo. Queste linee guida aiutano a

proteggere la privacy dei dati, verificare
I'affidabilita dei modelli Al e garantire
che le decisioni critiche vengano sempre
compiute da esseri umani.

D: Come viene garantita la centralita
dell'essere umano nelle pratiche di
Al responsabile?

In Genetec, il nostro obiettivo & potenziare
le competenze umane utilizzando le
tecnologie Al, favorendo la collaborazione
e garantendo un'esperienza utente
positiva. | nostri sistemi Al supportano

il processo decisionale umano, analizzano
i dati, offrono raccomandazioni e
semplificano i processi, riducendo il
carico cognitivo.

Progettando i nostri modelli per facilitare
I'interazione umana, ci assicuriamo che

i nostri sistemi forniscano informazioni
chiare per aiutare a prendere decisioni

piu consapevoli, senza sostituire il giudizio

umano. In altre parole, gli esseri umani
hanno sempre il controllo della situazione
e i dati vengono presentati in modo da
aiutarli a prendere decisioni pit informate.

D: Perché Genetec si concentra sull'lA
anziché sull'Al?

In Genetec, crediamo che gli esseri umani
debbano sempre apportare creativita e
intelligenza, mentre le macchine possono
occuparsi delle operazioni ripetitive e
onerose. Ecco perché ci concentriamo
sullo sviluppo di soluzioni di automazione
intelligente (in inglese, Intelligent
Automation - |A), rispettando sempre i
principi della protezione dei dati, della
cybersecurity e dell'Al responsabile.
Queste prassi riducono bias e rischi,
mantenendo le aziende conformi alle
normative in evoluzione.

Il nostro approccio & incentrato sull'automazione intelligente

L'automazione intelligente consente di aumentare la produttivita e migliorare le procedure, rafforzando al contempo
sicurezza e protezione. Quando sviluppiamo funzionalita IA, mettiamo sempre gli esseri umani al centro, per garantire
che i sistemi siano intuitivi, facili da usare e in grado di migliorare le capacita decisionali degli utenti.

Scopri di pilu sul nostro approccio alla trasparenza e all'affidabilita delle procedure
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