
L'Automazione per Security Center riduce il numero di configurazioni 
necessarie per automatizzare i comportamenti del sistema. Consente 
di combinare più trigger e risposte all'interno di un'unica automazione. 
Permette inoltre di selezionare più origini per attivare gli eventi, rendendo 
l'automazione più flessibile e potente.

Troppe configurazioni ti rallentano?
Configurare le regole può essere un processo lungo e impreciso, soprattutto 
quando si gestiscono più sistemi contemporaneamente. Questa complessità 
rende più difficile gestire gli allarmi in modo efficace. Gli amministratori 
vogliono ridurre i falsi allarmi e perfezionare gli avvisi per aiutare gli operatori  
a concentrarsi su ciò che conta davvero.

Creazione di regole automatizzate ed efficienti
L'Automazione per Security Center semplifica la configurazione delle regole 
automatizzate in Security Center on-premise. Permette di creare regole 
direttamente all'interno dei sistemi per gestire scenari complessi, alleggerire il 
carico degli operatori, semplificare installazione e configurazione, e risparmiare 
tempo e risorse.

Vantaggi chiave 

Qualifica con precisione gli avvisi  
per ridurre i falsi allarmi 

Combina più trigger e risposte in 
un'unica regola per semplificare  
le configurazioni 

Automatizza le attività ricorrenti  
per alleggerire il carico di lavoro  
degli operatori 

Semplifica l'installazione,  
la configurazione e la gestione  
di più sistemi 

Utilizza opzioni di pianificazione avanzate 
per ottenere un maggiore controllo 
sull'esecuzione delle automazioni

Automazione per Security Center 
Gestisci in modo automatico le regole  
di sicurezza, con la massima tranquillità

Scheda informativa

Applicazioni: 
Security Center

Categorie: 
Intelligence, sicurezza

Perché scegliere l'Automazione per Security Center 

Riduzione dei falsi allarmi

L'automazione libera tempo e risorse, 
permettendoti di concentrarti su ciò che 
conta. Affinando le condizioni dei trigger 
e qualificando meglio gli avvisi, puoi 
ridurre le azioni false o inutili e migliorare 
l'efficienza complessiva del sistema. 

Gestione di scenari sofisticati 

L'automazione è estremamente versatile. 
Puoi creare automazioni semplici 
o complesse definendo più trigger, 
configurando diverse azioni, selezionando 
più origini e adattando le risposte in base 
al contesto.

Semplificazione dell'installazione  
e della configurazione

La possibilità di selezionare più trigger 
e risposte in un'unica automazione 
migliora la configurazione del sistema, 
soprattutto in più sistemi diversi. Non è 
più necessario creare regole separate 
per eventi con comportamenti identici. 
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L'automazione basata su eventi utilizza due gruppi di trigger 
sequenziali. Il primo gruppo definisce l'evento Accesso negato su 
entrambe le porte (server e visitatori). Il secondo gruppo definisce 
l'evento Apertura forzata porta, che deve avvenire entro due minuti 
dal primo evento sulle stesse porte. Quando si verificano queste 
condizioni, il sistema invia un messaggio e attiva un allarme. 

Automazione basata sul tuo modo di lavorare 

Event-to-actions e attività pianificate in 
precedenza trasformate in automazioni
Accedi subito alle nuove funzionalità 
senza dover ripartire da zero. Converti 
regole evento-azione e attività pianificate 
in entità di automazione. Questo processo 
disattiva automaticamente le vecchie 
regole e attiva le nuove automazioni. 

Selezione multipla di trigger e risposte

Combina più trigger e risposte in un'unica 
automazione. Utilizza trigger "Or", "And" 
o "Seguito da/Followed by" per collegare 
qualsiasi evento, tutti gli eventi in qualsiasi 
ordine o una sequenza. Puoi anche cercare 
occorrenze multiple entro un determinato 
intervallo di tempo.

Fonti multiple per l'attivazione degli eventi 

Scegli fonti specifiche o multiple  
(come telecamere o porte selezionate)  
per attivare gli eventi, invece di dover  
scegliere tra una o tutte le fonti. 

Azioni contestuali sulle entità fonte

Sapevi che puoi assegnare azioni in base 
alla fonte o al luogo dell'evento? Questo 
significa che avrai bisogno di meno 
automazioni. Basta indirizzare le azioni 
esattamente quando servono.

Trigger manuali per le automazioni 

Attiva le automazioni su richiesta da 
Config Tool, Security Desk o Web App. 
È ideale per i test, perché consente agli 
amministratori e agli operatori di attivare 
manualmente le azioni da mappe, hot 
action e altro ancora. 

Importazione ed esportazione  
delle configurazioni 

Crea facilmente modelli riutilizzabili da 
condividere tra diversi sistemi. Esporta 
più automazioni in un unico file e importa 
selettivamente solo ciò che ti serve. Puoi 
rimuovere le informazioni che consentono 
l'identificazione personale (PII) dai file 
esportati per una maggiore sicurezza. 

Opzioni di pianificazione avanzate 

Controlla nei minimi dettagli quando le 
automazioni vengono eseguite con opzioni 
come pianificazioni multiple, eccezioni  
e date di attivazione o di scadenza.

 

Osservarlo in funzione
 

Automation è disponibile in Security Center 5.13.1
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