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Genetec は、World Cloud Security Day において、クラウ

ドベースのシステムでサイバーレジリエンスを強化するベス

トプラクティスを発表いたします。 

モントリオール、2025 年 04 月 1 日 - エンタープライズグレードのフィジカルセキュ

リティソフトウェアのグローバルリーダーである Genetec 社（以下、「Genetec」）

は、4 月 3 日に開催される World Cloud Security Day において、増大するサイバー脅

威からデータと運用を組織が保護する上で役立つ重要な知見とベストプラクティスを

発表します。 

 

サイバー攻撃の手口は高度化し、頻度は上がっており、組織は従来のサイバーセキュ

リティソリューションを超えるソリューションを見つける必要があります。ますます

多くの組織が、より広範な戦略の一環として、クラウドベースのフィジカルセキュリ

ティソリューションを採用し、サイバーレジリエンスの強化を図っています。重要な

システムとデータをクラウドに移行することで、企業は IT 部門にかかる運用上の負

荷を最小限に抑えながら、脆弱性をより効果的に低減できます。 

 

クラウド上でのセキュリティ強化を可能にするために、Genetec では以下を推奨して

います。 

 

ゼロトラストセキュリティモデルをサポートするソリューションの採用 - ゼロトラス

トアプローチを導入することで、ロケーションに関係なく、デバイス、ユーザー、ま

たはシステムが自動的に信頼されないようになります。すべてのアクセス要求が検証

されるため、不正アクセスのリスクを減らせます。 

 

定期的なシステムのアップデートとパッチ適用 - クラウドソリューションによって自

動的にソフトウェアとファームウェアがアップデートされるため、遅滞なく脆弱性に

対処できます。システムを定期的にアップデートしパッチを適用することは、セキュ

リティを維持する上で重要です。 
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きめの細かい入退室管理の実装 - ロールと責任に基づきユーザーアクセスを制限しま

す。多要素認証などの強力なユーザー認証を活用し、不正アクセスのリスクを最小限

に抑えます。 

 

データ主権と冗長性の確立 - 複数の場所にデータセンターを有するクラウドプロバイ

ダーを選択することで、現地の規制に遵守してデータを保存し、障害回復の方法を選

択できます。データ冗長性は、障害発生時にビジネス継続性を維持する上で重要な鍵

になります。 

 

強化されたサイバーセキュリティにクラウド管理アプライアンスを導入 - 旧式の私有

NVR をクラウド管理アプライアンスに交換して、既存のデバイスをクラウドプラット

フォームに接続できます。Genetec CloudLink™のアプライアンス製品などの最新ソ

リューションを利用すれば、サイバーセキュリティを危険にさらすことなく、安全性

の低い旧式デバイスを最新のセキュリティエコシステムに統合できます。サイバーシ

ールド機能が内蔵されたこれらのアプライアンスを使用することにより、クラウドベ

ースのインフラにシームレスに移行できるため、コストのかかる交換を避け、より安

全なシステムに段階的にアップグレードできます。 

 

信頼できるパートナーとのコラボレーション - セキュリティの脅威を積極的に監視

し、システム強化を可能にする信頼できるテクノロジープロバイダーやチャネルパー

トナーと連携することで、システムを常に安全に維持できます。 

 

「クラウドソリューションは、2 つの分野のいいとこ取りを考える企業にとって、よ

り魅力のある選択肢になってきています。フィジカルセキュリティ分野にクラウドと

ハイブリッドクラウドを展開することで、組織は強力なサイバーセキュリティ体制を

維持しながら、オンプレミスシステムをそのまま使用した場合に生じる複雑性を軽減

できます」と、Genetec 社のプリンシパルセキュリティアーキテクトの Mathieu 

Chevalier は述べています。 

 

Genetec のクラウドソリューションとサイバーセキュリティの詳細については、

https://www.genetec.com/ja をご覧ください。 

 

-- 以上 -- 

 

 

 

 

 

  

https://www.genetec.com/ja/products/unified-security/cloud-managed-appliances
https://www.genetec.com/ja/blog/cybersecurity/what-you-should-know-about-cloud-solutions-and-cybersecurity
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Genetecについて 

Genetec Inc.は、25年以上におよびフィジカルセキュリティ業界を変革してきたグローバルテ

クノロジー企業です。現在、弊社は企業、政府、および私たちが暮らす地域社会のセキュリテ

ィ、インテリジェンスおよびオペレーションの改善を目的にデザインされたソリューションを

開発しています。その主力製品であるSecurity Centerは、IPベースのビデオ監視、入退室管

理、自動ナンバープレート認識（ALPR）、通信、分析機能が統合されたオープンアーキテク

チャプラットフォームです。カナダのモントリオールに本社を置くGenetecは1997年に設立さ

れ、159カ国を超える国々において、代理店、インテグレータ、認定チャネルパートナー、お

よびコンサルタントの幅広いネットワークを通じて世界中のお客様にサービスを提供していま

す。 

 

Genetecの詳細については、www.genetec.com/jaをご覧ください。 
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