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“A decisao de adotar a nuvem para aplicagoes de seguranca fisica foi motivada
pela necessidade de escalabilidade e flexibilidade, permitindo ampliar recursos
sem investimentos significativos em infraestrutura in loco.”

— Entrevistado com fungéo na area de Tl, organizacdo do varejo,
Brasil (1.001-10.000 colaboradores no total), cliente atual da Genetec




CAPITULO 1
Nao ha sé um caminho para a nuvem em escala corporativa

O tamanho muda tudo. Grandes organizagbes gerenciam centenas
de sites, longos ciclos de vida tecnoldgicos, regulamentacoes
rigorosas e responsabilidades de longo prazo que se estendem
muito além da implantagao inicial. O que funciona para uma
empresa de 50 pessoas pode ndo funcionar para uma empresa de
10.000 pessoas. A realidade é que otimizar a seguranga fisica na
nuvem nao é uma simples mudanga para ambientes corporativos.

Em resumo? A adogéo da nuvem n&o é uma corrida em diregdo a
um Unico objetivo final. As empresas enfrentam complexidades
Unicas, evoluem em ritmos diferentes e precisam prestar contas
ao longo do tempo.

Os dados da pesquisa Estado da Seguranca Fisica da Genetec
confirmam esse cenério. Grandes organizagbes nao estdo

optando por se prender a um Gnico modelo de implantagéo. »
. .. e . PRINCIPAIS CONCLUSOES
Querem sistemas que oferegam supervisdo, resiliéncia e controle

de longo prazo, com a flexibilidade necessaria para atender as

suas necessidades ao longo do tempo. As empresas operam multiplos modelos de implantagao

i . de seguranca fisica em paralelo.
Para as empresas, a nuvem é um modelo operacional para

coordenar e evoluir ambientes complexos em escala. Nao .. . ..
As decisbes corporativas sobre nuvem priorizam

supervisdo, seguranca cibernética e confianga de longo
prazo em vez de velocidade ou simplicidade.

substitui os sistemas in loco.

Implantagdes hibridas e in loco persistem em escala
corporativa e ndo representam uma fase transitoria.




CAPITULO 2

A adocdo da nuvem é uma estratégia, ndo uma preferéncia

Nao existe um modelo Unico para a seguranga fisica corporativa.
Resultados para organizagdes com mais de 1.000 colaboradores
mostram que ainda sdo necessarios diferentes modelos de
implantagédo. Configuragdes hibridas e conectadas a nuvem estao se
tornando cada vez mais comuns. Mas os sistemas in loco vieram para
ficar, mesmo entre organizagées com planos claros de longo prazo
para a nuvem.

Os dados ndo indicam convergéncia. Apontam para permanéncia.
Isso sugere que os ambientes corporativos estdo se modernizando de
forma deliberada. Elas estao equilibrando novos recursos com seus
investimentos existentes e orcamento, exigéncias regulatérias e a
necessidade de continuidade operacional de longo prazo.

Uma conclusdo fundamental aqui é que ambientes mistos ndo sdo um
sinal de indecisdo. Elas refletem decisdes empresariais moldadas
por necessidades e restricdes complexas que variam de organizagéo
para organizagéo:

® 26,9% dos entrevistados de empresas estdo migrando partes
de seus sistemas in loco para a nuvem.

e 18,7% estdo substituindo integralmente os sistemas in loco por
sistemas na nuvem.

A diversidade de implantagdes néo é algo passageiro—é uma
caracteristica definidora. Os sistemas de segurancga fisica devem
acompanhar a evolugéo tecnolégica continua e, a0 mesmo tempo,
suportar expansdes, auditorias e mudangas regulatérias.

Esse tipo de longevidade exige flexibilidade, ndo uniformidade.

Implantagéao corporativa* na nuvem e hibrida:
cenario atual

63,9%

£
35,6%

Controle de acesso exclusivamente
in loco

Ambiente de seguranga fisica

na nuvem ou hibrido
Migrando partes dos sistemas o
in loco para a nuvem 26,9%

Substituindo sistemas in loco

L)
por solugdes totalmente na nuvem 18,7%

10% 20% 30% 40% 50% 60% 70%

A NUVEM GANHA ESPACO, MAS SISTEMAS IN LOCO — ESPECIALMENTE
DE CONTROLE DE ACESSO — PERMANECEM FIRMEMENTE ESTABELECIDOS.

Visdo-alvo* para a nuvem nos préximos cinco anos

Hibrido 42,5%

Totalmente na nuvem 22,1%

Totalmente in loco

22,1%

10% 20% 30% 40% 50%

AS ESTRATEGIAS DE LONGO PRAZO PARA A NUVEM PRIORIZAM
FLEXIBILIDADE EM VEZ DE UM UNICO ESTADO FINAL DE IMPLANTAGAO.

*Apenas entrevistados de empresas, definidas como organizagées com
mais de 1.000 colaboradores



CAPITULO 3

Em escala corporativa, confianca precede conveniéncia

Para as empresas, as decisdes sobre a nuvem refletem a responsabilidade organizacional,
néo preferéncia individual.

Quando grandes organizagbes consideram a nuvem, a conversa comega com governanga.

E mais provével que associem decisdes sobre nuvem a seguranca cibernética, conformidade e
requisitos de Tl. Em ambientes menores, conveniéncia e terceirizagdo desempenham um papel
mais importante.

As decisdes corporativas sobre nuvem raramente sdo tomadas de forma isolada. As equipes
de TI, risco de seguranca e lideranca executiva moldam essas decisdes e continuam sendo
responsabilizadas muito apds a implantagéo. E ao classificar os fatores que impulsionam
sua adogado da nuvem, as organizagdes ndo corporativas colocaram a possibilidade de
terceirizagdo em segundo lugar. As empresas a classificaram em posicao inferior, em sexto

lugar, ressaltando sua preferéncia por controle e supervisdo em vez de conveniéncia.

O que os numeros dizem

20,7 %

dos entrevistados relatam
que a supervisdo regulatoria
desacelerou a adogéo da nuvem

42,4%

apontam para o envolvimento
da Tl nas decisGes de compra
para seguranga fisica

41,7 %

relatam um aumento
nos incidentes fisicos ou
cibernéticos no ultimo ano

58,7 %

registraram aumento em ataques
de phishing ou smishing



CAPITULO 3 | EM ESCALA CORPORATIVA, A CONFIANCA VEM ANTES DA CONVENIENCIA

A natureza das ameagas também difere.
Ataques de engenharia social sédo o segundo
tipo de incidente mais comum entre as
empresas (43,5%). Organiza¢des menores
tém maior probabilidade de relatar invasdo de
dispositivos para acesso a rede (43,8%).

Quando se trata de escolher implantagées de
nuvem hibrida, as organizagdes corporativas

priorizam a resiliéncia de longo prazo em vez
da conveniéncia de curto prazo:

v/ Escalabilidade

39,3% dos entrevistados corporativos vs.
25,7% dos ndo corporativos

v/ Redundancia

38,1% dos entrevistados corporativos vs.
22,1% dos ndo corporativos

A medida que o porte da organizagdo
aumenta, escalabilidade e redundancia
tornam-se os principais fatores na tomada
de decisdes. Organizagdes com mais de
10.000 colaboradores tendem a adotar
modelos de nuvem hibrida para apoiar o
crescimento sustentado e a continuidade
operacional em escala.

PRINCIPAIS CONCLUSOES

A adogdo da nuvem é menos sobre onde os sistemas operam e mais sobre
manter confianga, resiliéncia e supervisédo. A nuvem entrega maior valor
quando ajuda a coordenar ambientes mistos, preservando a governanga.

Por que as empresas escolhem a nuvem hibrida?

Organizagbes com mais de
10.000 colaboradores

Organizagcbes com 1.000
a10.000 colaboradores

Organizagbes com menos
de 1.000 colaboradores

Organizagbes com mais de
10.000 colaboradores

Organizagces com 1.000
a10.000 colaboradores

Organizagbes com menos
de 1.000 colaboradores

Quanto maior a organizagdo, mais escalabilidade e redundéancia influenciam
a decisdo de adotar a nuvem hibrida.

Escalabilidade

40,8%
38,1%

25,7%

10% 20% 30% 40%

Redundancia

40,8%

35,9%

22,1%

10% 20% 30% 40%

50%

50%



CAPITULO 4

As empresas priorizam durabilidade em vez de disrupcao

As empresas nao estdo convergindo para um Unico modelo de nuvem e sim projetam
ambientes de seguranca fisica para durarem, considerando mudancgas regulatérias,
crescimento, riscos de seguranga cibernética e longos ciclos de vida da tecnologia.

Nos dados, quatro temas se destacam:

O & : =

Durabilidade A nuvem como Governanga e Papel crescente
importa mais que modelo confianga antes dos dados de
uniformidade operacional da velocidade seguranca fisica
As empresas O valor vem da Seguranca Com sistemas mais
escolhem arquiteturas coordenacao, cibernética, conectados, as
que evoluem, visibilidade e conformidade empresas esperam
evitando substituicbes controle em e auditabilidade que as plataformas
disruptivas ambientes mistos, tém mais peso do de seguranca
ou supervisido e ndo da eliminagéo que facilidade de preservem
fragmentada. dos sistemas in loco. implantacéo ou contexto,
eficiéncia de curto integridade e
prazo. responsabilidade.

Esses padrdes se intensificam em grande escala. A medida que aumenta o nimero de sites,
usuarios e obrigacdes regulatdrias, as estratégias de nuvem precisam suportar pressao
operacional continua. Em ultima anélise, a governancga, e ndo o modelo de implantacgao,
determina se os sistemas de seguranca fisica de uma empresa podem funcionar de forma
confiavel ao longo do tempo.

O que as empresas
relatam hoje

37,4%

usam dados de seguranca
fisica além da equipe de
seguranga para apoiar a
eficiéncia operacional em
outras areas da organizagéo

206,5%

operam plataformas
unificadas de
controle de acesso e
videomonitoramento

19,5%

compartilham
metadados de analiticos
de video com outros
sistemas corporativos



Quer mais insights sobre seguranca fisica?

Acesse o Relatério Estado da Segurancga Fisica 2026 completo.

Baixe o relatério comﬁleto



https://www.genetec.com/a/physical-security-report?utm_source=genetec&utm_medium=pdf&utm_term=ww-en&utm_content=state-of-cloud-report-2026-cta&utm_campaign=
https://www.genetec.com/br/a/reporte-de-seguranca-fisica
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