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Como a CDW escalou a seguranca global usando a plataforma unificada Genetec

A CDW ¢ uma fornecedora lider multimarcas de solugoes de
tecnologia da informagio para clientes dos setores empresarial,
governamental, educacional e de satide nos Estados Unidos,
Reino Unido e Canada. Com sede em Vernon Hills, Illinois,
a CDW opera em mais de 50 locais globalmente, incluindo
trés centros de distribui¢ao. Quando chegou o momento de
modernizar suas proprias operagoes de seguranga fisica, a
equipe interna de Seguranca Global da CDW recorreu a
experiéncia em primeira mao. Eles optaram por padronizar
com o Genetec™ Security Center — aproveitando a mesma
experiéncia em integracio que utilizam para oferecer suporte
aos clientes.

O desafio dos sistemas individuais

A equipe de Seguranca Global da CDW buscou otimizar seu
complexo e multifacetado cendrio de seguranca de tecnologias
legadas e sistemas individuais. A organiza¢io tinha multiplos
sistemas de controle de acesso, videomonitoramento ¢ alarme
que nio se integravam de forma ideal entre si. Isso foi ainda
mais agravado pela aquisi¢io de vérias empresas com suas
proprias plataformas de seguranca independentes. O resultado
foi um ambiente inconsistente, credenciais sobrepostas e
processos manuais demorados.

“Tinhamos uma ampla variedade de sistemas que estdvamos
tentando unificar, com diferentes conjuntos de dados ¢
portadores de cartdo. “Nio era muito eficiente nem escaldvel”,
disse o gerente de seguranca global Adam Smith. “Quando os
sistemas nio estdo se adaptando ¢ evoluindo junto com o seu
negdcio, isso pode se tornar um problema real.”

Smith sabia que esses sistemas individuais tornavam os
fluxos de trabalho didrios mais demorados e complicados.
Tarefas simples, como verificar um visitante ou investigar um
incidente, frequentemente exigiam navegar por diferentes
plataformas, gerando atrasos. A falta de padronizagio criou
gargalos operacionais, impactou os tempos de resposta e
aumentou o risco de erros. Alguns dados nao podiam ser
facilmente compartilhados entre sistemas, o que gerava
lacunas e inconsisténcias.

Melhorando a seguranca, a protecao e a
eficiéncia operacional

A CDW tem a expertise interna para avaliar a tecnologia de
forma critica, e a Genetec se destacou. “Analisamos muitas
solucdes do mercado”, disse Smith. “Como este era um projeto
de grande porte e um upgrade global, trabalhamos de perto
com a equipe de Pré-Vendas da CDW para definir novos
padrdes globais, escolher os sistemas que melhor atendiam
as nossas necessidades, dimensionar a implementagao ¢
desenvolver um plano abrangente. O que fez a Genetec

se destacar foi sua arquitetura unificada, escalabilidade e
facilidade de uso tanto para operadores em campo quanto
para administradores que gerenciam a infraestrutura.”

A arquitetura aberta da plataforma, seus relatdrios de dados
robustos ¢ a capacidade de consolidar a gestao de identidade
€ acesso em uma unica interface foram outros diferenciais
importantes. A CDW tinha confianga de que as solugdes
da Genetec poderiam atender s suas necessidades e escalar
conforme seus objetivos evoluissem.
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A transicao de vdrios sistemas para uma solu¢io totalmente
unificada levou aproximadamente 18 meses. A equipe da CDW
comegou com um site piloto ¢ expandiu para mais de 50 sites
globais e trés grandes centros de distribui¢io. A CDW aproveitou
sua equipe de servicos profissionais de seguranga fisica voltada para
o cliente para obter expertise em design, integracio e configuragao.

“A medida que colocdvamos novos sites em operagio, nossa equipe
de servicos profissionais nos acompanhou em cada ctapa do
processo. A parceria ¢ expertise deles n3o apenas facilitaram o
processo, mas também garantiram que estivéssemos preparados
para o sucesso, com treinamentos adicionais sobre o sistema ¢ um
plano claro para mantermos nossos sistemas daqui em diante”,
disse Smith.

A nova plataforma unificada substituiu nove sistemas anteriores,
melhorando drasticamente o tempo de resposta, a integridade dos
dados, a automacio ¢ a eficiéncia do operador. Tarefas do diaa
dia, como responder a intercomunicadores, passaram de minutos
para segundos, ¢ a coleta de evidéncias, que antes levava dias,
agora ¢ concluida em meia hora ou menos. A automagio também
simplificou outras tarefas, como o fornecimento de crachds e
verificagio de visitantes.

O langamento nio foi apenas um sucesso interno. Poder
implementar e testar internamente as solucoes da Genetec também
ajudou a CDW a falar com os clientes com base em experiéncia
direta ¢ a gerar mais impulso para conversas mais detalhadas.

“Agora podemos dizer: Usamos a Genetec em nossos sistemas, e ¢
assim que utilizamos, disse George Howard, Lider da Equipe de
Seguranca Fisica. “Nossa equipe de entregas estd desenvolvendo
diferentes casos de uso globais para seguranca ¢ prote¢io, assim
como para operagoces, que compartilhamos com nossos clientes.”

Simplificando o gerenciamento de acesso

“Ao unificarmos nossos sistemas, simplificamos ¢ aprimoramos
nossa abordagem ao controle ¢ gestao de acesso. Anteriormente,
precisdvamos sincronizar informagdes em varios sistemas, o que
apresentava alguns desafios”, observou Smith.

A unificacio do gerenciamento de acesso com o Genetec ClearID™
tornou mais fécil gerenciar o acesso do usudrio ao conceder ou
revogar permissoes com base em fun¢des ou agendamentos. Com
0 ClearID, a CDW também conseguiu descentralizar decisoes
sobre permissoes de acesso. Agora, os individuos que controlam
determinados espagos tém autonomia para conceder permissoes
aqueles que devem ter direitos de acesso.

“Um operador no nosso centro de operagdes de seguranca (SOC)
nao saberia necessariamente quem tem permissao para acessar cada
espaco”, diz Smith. “Agora, 0 acesso pode ser atribuido por gerentes
locais, ou o processo ¢ automatizado com base em credenciais.
Temos uma emissio de credenciais baseada em regras para o
controle de acesso. Raramente precisamos definir o nivel de acesso
de alguém agora. Tem sido tanto uma grande economia de tempo
quanto uma experiéncia aprimorada.”

CDW ) Global Security Operation Center

Analiticos de video e automagao melhoram
as operagoes

Usando analiticos de video ¢ automagio, a CDW também pode
monitorar ¢ responder de forma mais eficaz a incidentes ¢ alarmes.
Anteriormente, quando a equipe do GSOC queria obter detalhes
sobre um incidente, eles tinham que extrair informagdes de varios
sistemas, ¢ algumas das exportagoes de dados podiam levar até 30
minutos. Agora, a equipe pode obter os dados necessarios quase
imediatamente para tomar decisoes apropriadas com mais rapidez.

Além da seguranca, a CDW estd usando insights orientados por
dados ¢ analiticos de video para otimizar o pessoal, oferecer suporte
as operagdes dos centros de distribuicio e tomar melhores decisoes
de negdcios. Por exemplo, eles usam analiticos de contagem de
pessoas para verificar se todos os funcionérios deixaram o prédio
antes de fechar os centros de distribuicao 4 noite ou para determinar
quando aumentar ou reduzir o niimero de funciondrios de
seguranga com base nos niveis de ocupagio.

A CDW também conseguiu adicionar analiticos de video avangados,
como detecgio de quedas e de objetos, por meio de plugins de
terceiros que se integram ao seu sistema de seguranga. Se o software
detectar uma anomalia, ele acionard um alerta para a equipe de
seguranga ¢ outras respostas, incluindo ajustes no nivel de ameaga.

Ferramentas para melhorar a colaboragao

Como parte dasua transigao para operagoes mais eficientes,

a CDW também implementou o Genetec Operations Center,
uma solucio de gerenciamento de trabalho desenvolvida para
oferecer suporte & colaboragio, comunicagio e gestao de tarefas em
equipes de seguranca. No Operations Center, processos ¢ fluxos de
trabalho especificos podem ser padronizados para que as respostas
sejam consistentes, rastreadas e comunicadas a todos os membros

da equipe.

Por exemplo, se um alarme de sensor de temperatura detectar uma
temperatura alta em um data center de CDW, um aviso serd enviado
automaticamente para aqueles que precisam responder.
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As informagoes também sdo enviadas ao Operations Center, onde os

procedimentos operacionais padrio (POPs) podem ser encontrados.
Aqueles que estao respondendo sabem exatamente quais passos
tomar. As equipes podem acompanhar o progresso ao longo do
processo e saber quando o incidente foi resolvido.

“Com a automagio, um aviso ¢ enviado imediatamente paraas
pessoas certas. As equipes nao precisam perder tempo verificando
e-mails para garantir que tenham o contato correto para notificar”,
diz Smith. “Além disso, a sincronizacio com o Operations Center
os ajuda a trabalhar em um processo passo a passo. Um fluxo de
trabalho informa o que fazer e mantém um registro do processo.

Se mais tarde formos questionados sobre uma resposta, podemos
facilmente extrair esse log no Operations Center e mostrar as etapas
executadas. “Isso melhorou significativamente nossa eficiéncia.”

Ganhos operacionais e de segurancga continuos

Pensando no futuro, a CDW est4 focada em otimizar o uso das
solucoes da Genetec. “Nosso principal foco ¢é: como podemos
proteger melhor nossos colaboradores? E quando surgem problemas,
como podemos responder da melhor forma?” Smith disse.

A equipe do GSOC estd trabalhando para obter integragio total
com instalagoes, suporte de T1 ¢ fluxos de trabalho de continuidade
de negdcios. Eles visam capturar métricas limpas e centralizadas que
permitam uma tomada de decisdes mais inteligente ¢ uma gestao de
riscos mais proativa. Ao mesmo tempo, a CDW plancja expandir

os analiticos de video, aprimorar a automagao ¢ testar novas
integragdes de terceiros.

“A decisao de tornar a Genetec nosso padrio global transformou a
parceria de formas que nem podem ser mensuradas,” disse Howard.
“Somos muito gratos por ter esse nivel de parceria. Foi uma virada de
jogo para nés.”

“Quando comegamos esse processo, estdvamos trabalhando
incansavelmente para dar conta das nossas responsabilidades
imediatas,” acrescentou Smith. “Agora estamos trabalhando de
forma mais inteligente ¢ eficiente. Conseguimos escalar, melhorar
aresposta ¢ assumir mais responsabilidades sem uma carga de
trabalho adicional.”
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“A unificagdo do gerenciamento de acesso

com o Genetec ClearID™ tornou mais facil
gerenciar o acesso do usuario ao conceder
ou revogar permissdes com base em fungoes
ou agendamentos. Com o ClearlD, a CDW
também conseguiu descentralizar decisdes
sobre permissdes de acesso.”
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