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A EPA Victoria amplia suas capacidades de gerenciamento de evidéncias usando o Genetec Clearance

Autoridade de Protecio Ambiental de Victoria (EPA) é o

regulador ambiental em Victoria, Australia. Fundada em 1971,

a EPA tem a missio de prevenir e reduzir os efeitos nocivos da
poluicio e residuos sobre as pessoas ¢ locais de Victoria. Em suma,
a EPA aplica as leis ambientais de Victoria e emite sangoes severas
para responsabilizar os poluidores.

Parte do combate aos crimes relacionados ao descarte significa
tomar medidas contra organizagoes que violam as leis ambientais.
Isso ¢ feito por meio de diversos mecanismos, como inspecoes
realizadas por agentes autorizados da EPA, um sistema digital de
rastreamento de residuos e uma plataforma de vigildncia aérea
remota que oferece uma variedade de servigos investigativos

e cientificos. Realizar investigacoes e construir casos s6lidos
também ¢ fundamental para o sucesso da EPA.

Os desafios da gestdo de evidéncias digitais

No passado, os agentes da EPA salvavam e protegiam evidéncias
digitais de visitas ao local ¢ investigagoes de incidentes em
DVDs ¢ outras plataformas e dispositivos de armazenamento.
Dependendo da natureza do caso, algumas filmagens precisaram
ser armazenadas por tempo indeterminado. Manter uma cadeia
clara de custédia das evidéncias também foi crucial para garantir
sua admissibilidade posterior em tribunal.

Embora a EPA seguisse as melhores préticas nos procedimentos
de gerenciamento de evidéncias, era dificil distribuir as evidéncias
para as partes interessadas principais. Com as evidéncias
armazenadas em vérios dispositivos e plataformas, isso as vezes
prejudicava seus fluxos de trabalho e tornava desafiador para as
equipes acompanharem as evidéncias.

Com a Divisio de Operagoes identificando desafios continuos no
gerenciamento de evidéncias digitais, a EPA comegou a procurar
um sistema centralizado de gerenciamento de evidéncias digitais.
O objetivo era reduzir os silos dentro da EPA, otimizar o
gerenciamento de evidéncias em toda a organizagio e aprimorar
o manuscio das evidéncias.

Em vez de depender de integragdes complicadas, a EPA queria
uma aplicacio segura para gerenciar os arquivos de evidéncias
digitais. A EPA também precisava de um sistema que pudesse
aceitar diferentes tipos de evidéncias de vérias fontes, tanto
internas quanto externas, incluindo imagens e filmagens de
vérios sistemas de gerenciamento de video. A segurancaca
integridade dos dados também eram uma prioridade méxima. A
EPA precisava garantir que todas as evidéncias fossem totalmente
criptografadas para conformidade com a privacidade e pudesse
ser confidvel durante agoes de execugio.


https://www.epa.vic.gov.au/
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Agilizando investigacdes com Clearance

Apés comparar varias solugoes, a EPA escolheu o sistema de
gerenciamento de evidéncias digitais Genetec Clearance™

O Clearance oferece uma solugio segura e ficil de usar que atende
aos requisitos da EPA. O Clearance também pode lidar com o
volume, complexidade e grande variedade de fontes de dados que
tornam suas evidéncias aciondveis.

Hoje, os agentes da EPA podem facilmente enviar evidéncias em
video do Genetec Security Center para o Clearance e compartilhar
com individuos autorizados. Esta solugio integrada ajuda a capturar,
gerenciar ¢ analisar com seguranga evidéncias de crimes ambientais
em todo o estado através de um tinico ecossistema.

A EPA trabalhou junto com a Fortis Security para implementar
anova solugio. A equipe da Fortis, composta por engenheiros de
sistemas, especialistas em seguranga cibernética e profissionais de TT,
forneceu suporte técnico robusto e garantiu a entrega bem-sucedida
dos requisitos funcionais e de seguranga cibernética da EPA.

Desde agosto de 2023, o Clearance esta totalmente operacional
em toda a EPA. Desde entdo, a organizagio constatou uma série de
ganhos de eficiéncia operacional, incluindo:

¢ Uma melhoria nos procedimentos de gestao de evidéncias
digitais com a redugao da fragmentagio de evidéncias

¢ Uma abordagem simplificada para as evidéncias, permitindo
que os agentes analisem e gerenciem evidéncias de varias
fungoes internas de suporte em um tnico sistema

o Capacidade de compartilhar evidéncias digitais de forma
mais ripida e segura em toda a EPA

¢ Uma abordagem mais eficiente para obter evidéncias
de cidadaos, sem as restrigdes ¢ os riscos impostos pelo
compartilhamento de evidéncias por email ou chat

Respostas mais ageis aos crimes ambientais

A EPA lida com muitos crimes ambientais cometidos por
individuos e organizacoes. Coletar evidéncias precisas e
armazend-las com seguranga ¢ crucial para garantir que os
poluidores sejam responsabilizados.

O descarte ilegal de residuos comerciais, lixo, pneus usados e até
mesmo materiais nocivos, como o amianto, est4 entre os problemas
mais comuns. Uma vez que um possivel incidente de descarte ilegal
tenha sido reportado, os agentes da EPA visitam o local para reunir
mais informagbes e capturar evidéncias em foto e video.
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Uma vez preservadas as evidéncias, os agentes podem rapidamente
carregd-las (incluindo as coletadas por cidadios) no Clearance e
adicioné-las ao caso correspondente. Isso pode ser feito em campo
a partir de seus dispositivos inteligentes ou de estagoes de trabalho
no escritério. Também podem localizar evidéncias em video em
seu sistema de videomonitoramento no Genetec Security Center e
exporté-las diretamente para o Clearance.

Este processo criptografa evidéncias para atender aos mais altos
padroes de seguranca. A EPA também pode configurar politicas de
acesso para garantir que apenas pessoas autorizadas possam acessar
o Clearance e definir o que elas podem ver e fazer dentro do sistema.
Todas as interacoes dos usudrios sio rastreadas automaticamente,
fornecendo trilhas de auditoria especificas para todo o manuseio de
evidéncias. A qualquer momento, os agentes podem gerar relatdrios
para visualizar todas as atividades relacionadas a casos especificos,
garantindo uma cadeia de custédia segura.

Ampliando o impacto ambiental

Trabalhar com o Clearance permitiu que os agentes capturassem e
carregassem fotos e evidéncias em video com rapidez e em grande

escala. Para a EPA, isso significa operacdes mais ageis e eficientes e
maior protecio ao meio ambiente e populagio de Victoria.

“O Genetec Clearance foi a solugao preferida

apo6s a analise dos requisitos da EPA.

Desde a implementacéo, a EPA se beneficiou de
um manuseio mais rapido de evidéncias, de uma
colaboragao aprimorada e de um fluxo de trabalho
mais agil”, disse Brendan McFarland,

Diretor de Operacdes da Fortis Security.
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