
A Sibelga fortalece a eficiência e a conformidade unificando todos os sistemas de segurança física no 
Genetec Security Center

Sibelga
Elevando a segurança da infraestrutura crítica a um novo patamar

Estudo de Caso

A Sibelga é a operadora do sistema de distribuição de eletricidade 
e gás natural, atendendo 19 municípios da região da capital 
Bruxelas, na Bélgica. A empresa conta com mais de mil 
colaboradores comprometidos em fornecer essas fontes essenciais 
de energia para mais de 500.000 residências e empresas. 

Expansão segurança unificada em 50 locais
Proteger pessoas, ativos e operações em todos os 50 locais é uma 
obrigação para a Sibelga. Para isso, a equipe de segurança física 
da Sibelga utiliza o Omnicast™, o sistema de gerenciamento de 
vídeo da Genetec™ desde 2010. Esse investimento permitiu que 
os operadores gerenciassem facilmente as câmeras de vídeo em 
todos os locais e respondessem rapidamente a incidentes.

Mais recentemente, a Sibelga decidiu expandir sua implantação 
de segurança física. Eles queriam reunir todos os seus sistemas 
de segurança física, incluindo video, controle de acesso, intrusão, 
intercomunicação e outras soluções, em uma única solução 
centralizada e unificada. Isso ajudaria a ampliar a visibilidade 
em todo o ambiente e aprimorar os processos para atender aos 
requisitos de conformidade mais recentes. 

Após uma licitação pública, a equipe optou por trabalhar com 
seu integrador de sistemas, a Securitas, que propôs o Genetec 
Security Center e algumas outras soluções da Genetec.

Gerenciando toda a segurança física de  
uma plataforma
Atualmente, a equipe de segurança física utiliza o Security 
Center para gerenciar o sistema de videomonitoramento 
Omnicast, o sistema de controle de acesso Synergis™, o sistema de 
intercomunicação Sipelia™ e um sistema de detecção de intrusão 
de terceiros. Também fazem uso do sistema de reconhecimento 
automático de placas veiculares (ALPR) AutoVu™ dentro do 
Security Center para gerenciar o acesso a vários estacionamentos 
e monitorar o tráfego de veículos nos locais.

Jürgen Van den Bogaert é gerente de segurança física da 
Sibelga. Ele colabora estreitamente com dois outros colegas para 
garantir que todos os escritórios, armazéns, salas de servidores 
e sites técnicos, bem como os principais elementos da rede de 
distribuição de eletricidade e gás, estejam sempre protegidos.  
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De acordo com Van den Bogaert, investir em uma plataforma aberta 
e unificada tem muitos benefícios: "A grande vantagem do Genetec 
Security Center é que essa plataforma integra e unifica todos os 
elementos de segurança física. Muitas outras plataformas oferecem 
apenas componentes separados. Além disso, a Genetec é uma 
plataforma aberta, o que significa que não estamos presos a nenhum 
fabricante ou hardware específico. No futuro, vamos considerar a 
implementação de fechaduras elétricas. Temos liberdade de escolha 
porque o Genetec Security Center pode se integrar a fechaduras 
elétricas de muitos fabricantes diferentes."

Melhorando a eficiência operacional e  
a conformidade

Van den Bogaert também gerencia uma equipe de vigilância de 10 
pessoas. Trabalham em estreita colaboração com os operadores 
da sala de controle da Securitas, que monitoram incidentes de 
intrusão 24 horas por dia. Também trabalham em conjunto com 
os operadores da sala de controle técnico interna que checam 
continuamente o status da rede de eletricidade e gás  
e monitoram os alarmes de detecção de incêndio. Desde que a 
Sibelga começou a usar o Genetec Security Center, a equipe de 
segurança física tem trabalhado com mais eficiência. 

"Graças ao aumento da eficiência, em breve poderemos oferecer à 
nossa equipe de segurança tarefas mais dinâmicas e diversificadas. 
O plano é dar a eles a capacidade de monitorar continuamente 
os sistemas de segurança física quando estiverem em movimento. 
Significa que eles não ficarão mais presos em suas mesas. Isso é mais 
confortável para eles e mais eficiente para a Sibelga", disse  
Van den Bogaert. 

Como uma empresa de infraestrutura crítica, a Sibelga deve cumprir 
a Diretiva de Resiliência de Entidades Críticas (CER) e a Diretiva 
de Segurança de Redes e Informações 2 (NIS2). O escopo do 
NIS2 se aplica não apenas a organizações essenciais, mas também a 
organizações rotuladas como "importantes" pelas autoridades. Além 
disso, embora a Diretiva NIS2 se aplique à própria organização, ela 
também afeta seus provedores de serviços digitais, entre outros. 

"Em relação aos requisitos da NIS2, estamos bem preparados 
para o futuro com a Genetec. Já tomamos as medidas necessárias 
para cumprir a diretiva e estamos satisfeitos com o progresso", 
acrescentou Van den Bogaert.
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Evoluindo junto com os mais recentes avanços 
em segurança

Desde o upgrade para o Security Center, a Sibelga otimizou 
significativamente a segurança física. Pensando no futuro, a equipe 
planeja substituir os cartões tradicionais de controle de acesso 
por credenciais em smartphones. Ter uma plataforma aberta e 
flexível como o Security Center garante que eles possam continuar 
implementando novas tecnologias conforme necessário. 

"Com o Genetec Security Center, podemos continuar evoluindo 
junto com o cenário de segurança." Todos os nossos planos de 
segurança física são viáveis dentro da plataforma de segurança aberta 
e unificada. E, trabalhando com a Securitas, estamos recebendo 
todo o suporte que precisamos.”

"A grande vantagem do Genetec Security 
Center é que essa plataforma integra e 
unifica todos os elementos de segurança 
física. Muitas outras plataformas oferecem 
apenas componentes separados. Além disso, 
a Genetec é uma plataforma aberta, o que 
significa que não estamos presos a nenhum 
fabricante ou hardware específico”
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