
Vantage Data Centers transforma operações de segurança globais usando o Genetec Security Center 
e Mission Control 

Vantage Data Centers
Segurança de data centers globais baseada em unificação

Estudo de Caso

A Vantage Data Centers é uma empresa líder na construção e 
operação de data centers de grande escala. A empresa oferece 
mais de 167 mil metros quadrados brutos e 1,5 GW+ de 
capacidade de TI em 32 data centers na América do Norte, 
EMEA e Ásia-Pacífico. Os principais hyperscalers, provedores 
de nuvem e grandes empresas do mundo fazem parceria com a 
Vantage pela abordagem inovadora ao design de data centers e seu 
compromisso com a confiabilidade, eficiência e sustentabilidade.

Buscando maior excelência operacional
Anos atrás, enfrentando muitos atrasos de conexão e problemas 
de manutenção, a equipe da Vantage descobriu que seus sistemas 
existentes de vídeo e controle de acesso não estavam mais à altura 
de seus padrões.

Ter sistemas separados de vídeo e controle de acesso retardava 
ainda mais os fluxos de trabalho. Os operadores precisavam fazer 
login nos diferentes sistemas, navegar entre eles e coletar vídeo 
e informações de controle de acesso. Seus sistemas de segurança 
eram proprietários, dificultando a capacidade da equipe de 
incorporar tecnologias adicionais para melhorar suas operações.

Sabendo que essas tecnologias não poderiam mais atender às 
necessidades críticas, a equipe da Vantage estava pronta para um 
grande upgrade na segurança física. Eles buscaram uma solução 
progressiva e de última geração, alinhada ao espírito inovador  
da  empresa.

Eles buscavam uma solução aberta e flexível que lhes desse a 
capacidade de manejar diferentes tecnologias a partir de uma 
plataforma de segurança. Também solicitavam os mais altos 
níveis de confiabilidade e redundância junto com recursos 
avançados que podem aumentar a eficiência.

Considerando todos esses itens essenciais, a Genetec™ se destacou 
desde o início. De acordo com Tamim Rastkar, Diretor Global 
de Soluções e Padrões de Segurança da Vantage Data Centers,  

“O Genetec Security Center forneceu uma plataforma de 
arquitetura robusta e aberta. Isso nos permitiu combinar 
diferentes tecnologias, mantendo ao mesmo tempo alta 
disponibilidade e tempo de atividade do sistema.  
 
Protegendo data centers globais com uma 
plataforma unificada 
A Vantage instalou pela primeira vez a plataforma unificada de 
segurança física em um único local. Logo após, a equipe decidiu 
padronizar com o Genetec Security Center em todos os seus 
sites de data center globais. Até o momento, eles implantaram o 
Security Center em 19 data centers e mais upgrades programados. 
Em cada local, os operadores trabalham 24 horas por dia 
monitorando vídeo, controle de acesso e intercomunicação a 
partir de uma visão unificada. A equipe também integrou um 
sistema de gerenciamento de chaves e uma solução de energia 
dentro da plataforma. Isso lhes dá uma visão consolidada do 
que está acontecendo em todo o ambiente,  permitindo resposta 
imediata a alarmes disparados ou incidentes emergentes. 
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“No Security Center, manejamos cerca de 500 câmeras,  
400 portas, 2.000 portadores de cartão, algumas centenas de 
intercomunicadores e outros sensores por local. Ter todas essas 
informações em uma visualização centralizada tornou muito mais 
fácil para nossos operadores ver o que está acontecendo. Também 
é fácil de usar, portanto o treinamento de novos operadores é mais 
rápido”, explicou Firooz Barakzai, Gerente Global de Soluções e 
Padrões de Segurança da Vantage Data Centers. 

Recursos integrados, como Plan Manager, interface baseada 
em mapas e painéis customizados, aprimoram a experiência do 
usuário. Os painéis foram configurados para simplificar as tarefas 
de monitoramento, proporcionando aos operadores uma rápida 
visão geral de seu ambiente em tempo real. Todas as ferramentas 
necessárias para proteger a propriedade estão ao seu alcance. 

“É simples manter nossos sistemas atualizados e garantir que nossa 
plataforma de segurança física seja cibersegura.  Os operadores 
usam ativamente o painel de monitoramento e o widget Score de 
Segurança que os aponta para quaisquer problemas pendentes ou 
oportunidades para fortalecer nossos sistemas”, disse Barakzai.

Construindo camadas de segurança usando uma 
solução aberta

Existem diversas camadas de segurança incorporadas em todas as 
propriedades dos Vantage Data Centers. Isso inclui várias formas 
de autenticação nas portas. Por exemplo, colaboradores ou clientes 
precisam inserir um cartão e um PIN para entrar em determinadas 
áreas. Outras zonas de alta segurança são ainda protegidas por 
leitores biométricos de impressão digital que se conectam ao Genetec 
Security Center. 

Somente portadores de cartão com níveis de permissão de acesso 
específicos têm acesso aos armários de chaves. Eles podem usar o 
código PIN para acessar portas protegidas por PIN e armários de 
chaves. Além disso, todas as atividades do usuário são rastreadas no 
Security Center e vinculadas ao vídeo associado. Isso fornece uma 
trilha de auditoria para relatórios detalhados. 

“A integração do sistema de gestão chave otimizou nossos 
processos, economizou tempo e fortaleceu nosso compliance. 
Nossos operadores não são mais responsáveis por atribuir pins ou 
remover permissões no sistema de gerenciamento de chaves. Tudo 
é gerenciado automaticamente com base no perfil do portador de 
cartão no Security Center”, explicou Rastkar.

Projetando aplicações customizadas
A Vantage também usou o Kit de Desenvolvimento de Software 
(SDK) para desenvolver várias aplicações customizadas. Uma 
delas envolvia o uso de um plug-in Soft Pin para compilar dados e 
métricas de vários sistemas e monitorar os principais indicadores de 
desempenho em toda a empresa. O mesmo plug-in também permitiu 
que a equipe padronizasse tudo, desde convenções de nomenclatura de 
sistemas e grupos de portadores de cartão até painéis de operadores e 
cronogramas de relatórios em todos os sites. 
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“O Genetec SDK é uma ferramenta poderosa que utilizamos 
intensamente para integração de sistemas, scripts customizados, 
relatórios automatizados e padronização em nossos sites. Embora 
nossos sites operem de forma independente, a configuração e o 
gerenciamento de nossos sistemas são todos iguais. Este nível de 
padronização global proporciona maior eficiência e consistência em 
todos os nossos negócios. Temos níveis mais elevados de compliance, 
melhor segurança e uma experiência mais tranquila para o cliente”, 
disse Barakzai.

Alcançando novas eficiências operacionais com 
o Mission Control 
Depois que todos os sistemas foram unificados com o Security 
Center, a equipe começou a explorar o Genetec Mission Control™. 
O sistema de gestão de decisões ajuda os operadores a resolver 
rapidamente as situações mais urgentes, orientando-os através de 
procedimentos operacionais padrão (SOPs). O Mission Control 
também cria automaticamente relatórios de incidentes que podem 
ser exportados e compartilhados com os principais stakeholders  
da empresa. 

“O Mission Control tem entregado muito valor operacional. 
Agendamos relatórios mensais para nossa auditoria interna e 
enviamos relatórios automatizados aos nossos clientes. É tudo 
unificado e automatizado. Em muitos aspectos, superou as nossas 
expectativas”, disse Rastkar.

O Mission Control também ajuda a minimizar distrações para os 
operadores. O sistema filtra todos os alarmes recebidos e alerta os 
operadores apenas sobre situações urgentes. Outras automações pré-
programadas são processos integrados para garantir que tudo seja 
tratado de forma adequada. É uma coisa a menos para os operadores 
se preocuparem. 

“Temos mais de 30 SOPs diferentes configurados no Mission 
Control. Se houver um incidente, o Mission Control notificará 
nossos operadores e os orientará em todas as etapas para resolver o 
problema. Eles não precisam mais vasculhar pastas ou memorizar 
o que fazer em cada situação. Tudo, desde notificações de alarme 
e procedimentos de resposta até relatórios de incidentes, é 
automatizado e padronizado”, explicou Barakzai.



Permanecer aberto a novas possibilidades
Em termos de futuro, a equipe da Vantage tem grandes planos. 
Primeiro, querem adicionar mais integrações de sistema ao Security 
Center. Isso inclui um sistema de recursos humanos, analíticos de 
vídeo e software de serviços de chamados de TI. 

Também estão testando o sistema de reconhecimento automático 
de placas de veículos AutoVu™ em um local para adicionar outra 
camada de segurança perimetral. Por fim, estão analisando de perto 
o sistema de gerenciamento de gabinete Cloud Link Roadrunner™ 
para gerenciar melhor o acesso a gabinetes de servidores. 

À medida que a Vantage avança com seus planos, ter uma parceria 
sólida com a Genetec fez toda a diferença. A equipe Genetec está 
sempre disponível para fornecer orientação, trabalhando com a 
Vantage para maximizar o valor de sua plataforma unificada em 
todos os negócios. 

“A Genetec tem sido uma grande parceira para nós desde o início. 
O que mais gostamos no Security Center é sua flexibilidade inata. 
Conseguimos integrar vários sensores e sistemas, customizar a 
experiência do usuário e expandir a plataforma para atender às 
nossas necessidades de negócios. Estamos entusiasmados em ver 
quanto valor extrairemos de nosso investimento no Security Center”, 
concluiu Rastkar.

“O Mission Control tem entregado muito valor 
operacional. Agendamos relatórios mensais 
para nossa auditoria interna e enviamos 
relatórios automatizados aos nossos clientes. 
É tudo unificado e automatizado. Em muitos 
aspectos, superou nossas expectativas.”
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