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Security Center Automation
Automatize regras de seguranca com confianga

O Security Center Automation reduz o nimero de configuragdes necessarias
para automatizar comportamentos do sistema. Isso permite combinar varios
gatilhos e respostas em uma Unica automacao. Vocé também pode selecionar
varias fontes para acionar eventos, tornando a automacg&o mais flexivel

e poderosa.

Muitas configuragées estao causando lentidao?

A configuragdo de regras pode ser demorada e sujeita a erros, especialmente
quando estd lidando com vaérios sistemas ao mesmo tempo. Essa complexidade
dificulta o gerenciamento eficaz de alarmes. Os administradores querem
reduzir alarmes falsos e ajustar os alertas para ajudar seus operadores a se
concentrarem no que realmente importa.

Criacao de regras automatizada e eficiente

O Security Center Automation facilita a configuracédo de regras automatizadas.
Crie regras diretamente nos seus sistemas para lidar com cenarios complexos,
aliviar a carga dos operadores, simplificar a implantagéo e a configuragao,

e liberar tempo e recursos.

Aplicagoes:
Security Center

Categoria:
Inteligéncia, Seguranga

Principais beneficios

Reduza alarmes falsos ou incémodos
qualificando os alertas com precisdo

Reduza suas configuragdes combinando
vérios gatilhos e respostas em uma
Unica regra

Automatize tarefas recorrentes para
aliviar a carga de trabalho do operador

Simplifique a implantagéo, configuracédo
e manutengdo em vérios sistemas

Use opgdes avangadas de agendamento
para ter mais controle sobre quando as
automacdes serdo executadas.

Por que escolher o Security Center Automation
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Reduza alarmes falsos ou incomodos

A automacéo libera tempo e recursos,
permitindo que vocé se concentre

em tarefas importantes. Ao refinar as
condigdes de acionamento e qualificar
os alertas com mais precisdo, é possivel
reduzir agdes falsas ou indesejadas e
melhorar a eficiéncia geral do sistema.

Tenha acesso a cenarios mais
sofisticados

A automacgéo é versatil. Vocé pode criar
automagdes simples ou complexas
definindo vérios gatilhos, configurando
diversas agdes, selecionando mdltiplas
fontes e ajustando sua resposta com base
no contexto.
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Implantagéo e configuragéo
simplificadas

A capacidade de selecionar mdltiplos
gatilhos e respostas em uma Unica
automagao aprimora a configuragédo
do seu sistema, especialmente quando
envolve vérios sistemas. Ficaram para
tras os tempos em que era necessario
criar regras separadas para eventos
com 0s mesmos comportamentos.
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Automacido desenvolvida com base na forma como vocé trabalha

Eventos para acées e tarefas agendadas
legadas convertidos em automagdes
Aproveite imediatamente a nova
funcionalidade sem precisar comegar

do zero. Converta eventos para agdes

e tarefas agendadas em entidades de
automacao. Esse processo desativa
automaticamente as regras antigas e
ativa as novas automagdes.

Selegdo multipla de gatilhos e respostas

Combine vérios gatilhos e respostas

em uma Unica automagéo. Use gatilhos
“Ou”, “E” ou “Seguido por” para vincular
qualquer evento, todos os eventos em
qualquer ordem ou uma sequéncia.
Vocé também pode buscar multiplas
ocorréncias dentro de um intervalo de
tempo definido.

Muiltiplas fontes para o acionamento
de eventos

Escolha fontes especificas ou mdltiplas
— como cameras ou portas selecionadas
— para acionar eventos, em vez de ficar
limitado a apenas uma ou todas.

Acbes contextuais em entidades
de origem

Vocé sabia que pode direcionar agées com
base na origem do evento ou localizagdo?
Isso significa que sera necessario criar
menos automagdes. Direcione agdes com
precisdo, exatamente quando necessario.

Opcoes de agendamento aprimoradas

Tenha controle total sobre quando as
automacdes serdo executadas com
opgdes como multiplos agendamentos,
agendamentos de excegéo e datas de
ativagéo ou expiragéo.

Gatilhos de automagéo manual

Acione suas automagdes sob demanda
a partir do Config Tool, do Security
Desk ou do Web App. Isso permite que
administradores e operadores acionem
manualmente agdes a partir de mapas,
acOes rapidas e outros recursos — ideal
para fins de teste.

Configuragdes de importagéo

e exportagao

Crie facilmente modelos reutilizaveis para
compartilhar entre sistemas. Exporte
vérias automacdes para um arquivo e
importe seletivamente o que precisa.

Pode remover Informagdes Potencialmente
Identificaveis (Pll) dos arquivos exportados
para maior seguranga.

Veja na pratica

A automacgao baseada em eventos usa dois grupos de gatilhos
sequenciais. O primeiro grupo define o evento de Acesso Negado
tanto nas portas de servidores quanto nas de visitantes. O segundo
grupo define o evento de Porta Forgada, que deve ocorrer dentro de
dois minutos apds o primeiro evento nas mesmas portas. Quando
isso acontece, o sistema envia uma mensagem e dispara um alarme.
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